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b im Homeoffice, zur

digitalen Lehre oder

um Roboter in Fabri-

ken zu steuern: die Di-

gitalisierung  basiert

auf verlédsslichen und
leistungsstarken Kommunikationsnet-
zen. Der neue Mobilfunkstandard 5G ist
dabei ein gewaltiger Schritt. Wahrend
die Vorgénger 2G, 3G und 4G aus-
schlieBlich den Konsumbereich abge-
deckt haben, unterstiitzt 5G dariiber hin-
aus die Steuerung von Maschinen —
selbst fiir mobile Einheiten. Neben der
Industrie geht es um die Mobilitit, die
Landwirtschaft, den Bau, selbst die
Energiebranche wird ohne 5G ihre zu-
kinftigen Netze, die sogenannten
Smart Grids, nicht effizient managen
konnen. 5G ermdglicht das Internet der
Dinge in Echtzeit.

Die vorangegangenen Mobilfunkstan-
dards fokussierten auf immer hohere
Datenraten, um Streaming-Dienste wie
Netflix mit 4K-Videos anbieten zu kon-
nen. 5G hingegen unterstiitzt, Millionen
Sensoren auszulesen und anzusteuern
unter sehr geringen sogenannten Laten-
zen, also Verzdgerungen, die durch das
Kommunikationsnetz entstehen. Dies
erlaubt iibrigens auch das kollaborative
Arbeiten von Menschen und Maschine

§oi

am selben Ort. 5G-Mobilfunksysteme
werden deshalb derzeit mit Hochdruck
aufgebaut. Vollendet ist die dahinterste-
hende Entwicklung aber noch nicht.

Das entsprechende Standardisie-
rungsgremium 3GPP hat indes schon ei-
nen Fahrplan mit den nédchsten Schrit-
ten vorbereitet. Ziel ist es, den Mobil-
funk auf der ganzen Welt so zu harmoni-
sieren, dass Mobilfunkteilnehmer {iber-
all ihre Endgerite benutzen konnen.
Das Gremium diskutiert verschiedenste
technische Realisierungsmoglichkeiten
und beschlief3t letztlich, welche Techno-
logien eingesetzt werden sollen. Wéh-
rend die ersten beiden Generationen
durch die Europder geprdgt wurden,
iibernahmen mit der dritten Generation
die Amerikaner das Ruder. In der vier-
ten und fiinften Generation haben Euro-
péer, Amerikaner und Asiaten gemein-
sam am Standard gearbeitet. In dem
Gremium selbst sitzen die Hersteller
von Kommunikationsprodukten wie
Ericsson, Huawei oder Nokia und auf3er-
dem Netzwerkanbieter wie die Deut-
sche Telekom, Vodafone, Verizon oder
China Mobil. Mit 5G kamen erstmals
auch Anwender wie die deutsche Auto-
industrie und Automatisierungstechni-
ker in das Gremium.

Derzeit dridngen chinesische Unter-
nehmen darauf, das Kommunikations-
netz wesentlich zu dndern, wie dies
etwa am ,New IP“-Vorschlag durch Chi-
na Telecom, China Unicom und Huawei
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zu erkennen ist. Dabei geht es im Kern
um mehr Kontrolle und Uberwachung
der Kommunikation. Dies steht in kla-
ren Widerspruch zum Anspruch
Deutschlands und Europas, digital sou-
verdn zu sein. Zur Einordnung: Wéih-
rend das klassische Internet durch Netz-
neutralitit und dezentrale Strukturen
geprigt war, bauen kiinftige Kommuni-
kationsnetzwerke vermehrt auf zentrale
Losungen. Die Gefahr des ,,New IP“-Vor-
schlages liegt aus unserer Sicht darin,
diese zentralen Losungen zu verwen-
den, um Nutzer zu isolieren oder zu be-
obachten. Die Europder miissen sich
vereint dagegenstellen.

5G wiederum unterscheidet sich noch
in einer weiteren Hinsicht, ndmlich
durch das Konzept der Softwarisierung.
Wiéhrend die Vorginger in Form von
hochspezialisierter Hardware daherka-
men, basiert SG hauptsdchlich auf zuge-
schnittenen Softwarelésungen und gene-
rischer Hardware, also auf kostengiinsti-
geren, flexibleren, austauschbaren und je-
derzeit verfiigbaren Produkten. Verschie-
dene Softwarisierungskonzepte, die sich
hinter Begrifflichkeiten wie etwa ,Soft-
ware Defined Radio“ (SDR) oder ,Soft-
ware Defined Networks“ (SDN) verber-
gen, ermdglichen den Netzbetreibern, ge-
rade auch die laufenden Kosten niedrig
zu halten.

Sie sind aber auch technologisch nétig.
Durch sie kdnnen beispielsweise paralle-
le logische Netzwerke aufgebaut werden
(Network Slicing). Von grofiter Bedeu-
tung ist dies, weil mit Hilfe von 5G ver-
schiedenste Kommunikationsnetze fiir
Multimedia, massive Sensor-Netze oder
Regelungssysteme mit geringsten Verzo-
gerungen unterstiitzt werden sollen. Ein
einziges Kommunikationssystem fiir alle
drei zuvor genannten Anwendungen wiir-
de einen riesigen Frequenzbedarf bedeu-
ten, den die Netzwerkbetreiber immer
wieder teuer bezahlen miissten.

Softwarisierung ermdglicht indes ei-
nen weiteren zentralen neuen Ansatz: die
sogenannte mobile Edge-Cloud. Damit
ist die Moglichkeit umschrieben, Cloud-
Dienste  optimal im  Kommuni-
kationsnetzwerk zu plazieren, also auch
in der Ndhe des Geschehens. Das ist
praktisch hoch relevant. Autos auf deut-
schen Autobahnen kénnen zum Beispiel
schlicht nicht aus Amerika gesteuert
werden, sogar die Lichtgeschwindigkeit
ist einfach ,,zu langsam®, um den Anforde-
rungen des Regelkreises im Automobil zu
gentigen. Die Steuersoftware fiir die Fahr-
zeuge wird im Kommunikationsnetzwerk
der Netzwerkbetreiber neben dem Fahr-
zeug plaziert. Bewegt sich das Fahrzeug,
so bewegen sich die Cloud-Dienste paral-
lel mit. Das werden die neuen Dienste
der Netzwerkanbieter werden.

Durch die Softwarisierung wird das
Kommunikationsnetz drittens nicht nur
zum Durchleiten von Bits genutzt, es
wird Daten auch verarbeiten und spei-
chern konnen. Fahigkeiten, die bisher
nur auBerhalb des Netzwerkes in Re-
chenzentren von Google und Amazon
moglich waren, werden im Netzwerk
zur Verfiigung gestellt. Dies sind gute
Nachrichten fiir Netzwerkbetreiber. Im
4G-Mobilfunk haben sogenannte Over-
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the-Top-Anbieter (OTT) wie Airbnb
oder Uber einen Grofiteil der Gewinne
erzielt, weil die Dienste nicht aus dem
Kommunikationsnetz heraus realisiert
wurden, sondern ausschlieflich auf
dem Endgerit und in der Cloud. Mit 5G
ist OTT hingegen keine Option mehr,
da geringe Latenzen sich nur aus dem
Kommunikationsnetz heraus realisie-
ren lassen. Dies bedeutet auch, dass Me-
thoden der Kiinstlichen Intelligenz di-
rekt im Kommunikationsnetz ausge-
fithrt werden konnen, um Daten lokal
zu bearbeiten. Daher werden die Gewin-
ne von Netzwerkbetreibern kiinftig si-
gnifikant steigen.

Schlieflich ermdglicht die Softwari-
sierung den Netzbetreibern jederzeit,
ihre Netzwerke fiir verschiedene aktuel-
le und zukiinftige Anwendungsfélle dy-
namisch zu reorganisieren und anzupas-
sen. Bislang waren disruptive Veradnde-
rungen im Mobilfunk blof durch die
Einfiihrung einer neuen Generation
moglich, die nur etwa alle zehn Jahre
neu definiert wurde. Zum Vergleich:
Wihrend im Mobilfunk der Begriff Ge-
neration genutzt wurde, um etwa eine
neue Luftfunkschnittstelle einzufiihren,
gab es einen solchen Begriff in der Welt
des Internets bekanntlich nie. In der ge-
samten Geschichte des Internets ist der
engste Begriff des Generationswechsels
in den Versionen der implementierten
Internet-Protokolle (IP) zu finden, vor
allem in der gerade laufenden Migrati-
on von IPv4 zu IPv6. Der Grund hierfiir
liegt in der Tatsache, dass die Internet-
Gemeinschaft schon immer software-
orientiert war, wiahrend im Mobilfunk
eine Generation bislang noch durch de-
dizierte Hardware mit festgelegter Funk-
tionalitédt definiert wurde. Der software-
orientierte Ansatz hingegen, der den

gdngigen Smartphones schon lange in-
hérent ist, ermdglicht tiber Software-Up-
dates das kontinuierliche Hinzufiigen
neuer Funktionen auf der Grundlage ei-
nes gemeinsamen Satzes von Hardware-
komponenten.

Wihrend 5G-Mobilfunksysteme der-
zeit aufgebaut werden und weitere
5G-Technologieschritte in der Standar-
disierung besprochen werden, haben
Forscher und Politiker auf der ganzen
Welt unterdessen schon damit begon-
nen, lUber 6G-Technologie zu diskutie-
ren. Verschiedene Forderorganisatio-
nen haben erste Programme mit einem
6G-Label gestartet. Was soll das? An-
ders als bei 5G vermisst man bei 6G kla-
re Anwendungsfelder. Auch ist durch
die zuvor beschriebene Softwarisierung
eine neue Generation eigentlich hinfél-
lig geworden. Woher kommt also dieser
Reflex nach einer weiteren Generation?
Wird der Begriff 6G die derzeitige
5G-Entwicklung sogar hemmen, da In-
dustrievertreter stets auf die neueste
Technologie warten?

Auch wenn es technologisch viel-
leicht nicht niitzlich ist, so hilft der Be-
griff 6G, um die Entwicklung und Er-
forschung neuer Kommunikationstech-
nologien und Kommunikationsnetze in
Politik und Gesellschaft zu motivieren.
Dies ist insofern wichtig, da zwischen-
zeitlich in den Forderprogrammen fast
ausschlieBlich Kiinstliche Intelligenz
und Quanten-Technologie Beachtung
fanden, sowohl der Mobilfunk als auch
das klassische Festnetz aber nicht. In-
folge der Pandemie hat sich dies gedn-
dert. Im Konjunkturpaket der Bundes-
regierung aus dem Juni wurden im
Abschnitt 45 der Ausbau von 5G und
die Entwicklung von 6G-Technologien
hervorgehoben.

Die Definition von 6G-Technologien
ist derzeit aber noch in der Diskussion.
Deshalb wollen wir im Folgenden eini-
ge 6G-Realisierungsmoglichkeiten be-
schreiben.

Architektur von Kommunikations-

netzen: Neben der Weiterentwick-

lung von zellularen 5G-Mobilfunk-
netzen in den néichsten Ausbaustufen,
werden neue Kommunikationsarchitek-
turen eingesetzt werden. Zellularer Mo-
bilfunk ist ein strikt durchgeplantes
Kommunikationsnetzwerk mit dem
Ziel, die komplette Bevolkerung zu ver-
sorgen mit mobiler Datenkommunikati-
on zu jeder Zeit und an jedem Ort. Der-
zeit werden aber auch schon erste Insel-
l6sungen, die sogenannten SG-Campus-
Netzwerke, fiir Industrie, Kommunen
oder Bildungsstdtten aufgebaut. Diese
5G-Netzwerke unterscheiden sich durch
ihre Abdeckung, da sie nur eine Fabrik
oder ein Dorf versorgen sollen — ohne
dabei unbedingt Mobilitdt in andere
Netze zu garantieren. 5G-Campus-Netz-
werke tragen zur digitalen Souverénitét
Deutschlands und zum schnellen Auf-
bau von 5G bei. So kénnen SG-Campus-
Losungen in groflen Betrieben einge-
setzt werden, die sich neben 5G-Fre-
quenzen auch eigene 5G-Technologie
beschaffen, die sich dann unter der
vollen Kontrolle des Betriebes befindet.
Damit kann der Betrieb sicherstellen,
dass nur Technologie aus bestimmten
Landerregionen benutzt wird. Aber
auch kleine Betriebe konnen von
5G-Campus-Losungen profitieren. So
kann ein 5G-Campus eine ganze Region
abdecken, in der kleinere Unternehmen
Roboter anlernen, wie zum Beispiel
eine Bickerei, um den Backprozess zu
unterstiitzen.

Die Weiterentwicklung von Campus-
Losungen konnte ein wichtiger Bestand-
teil der 6G-Forschung sein. Dabei geht
es dann neben der reinen Kostenredukti-
on auch um Themen wie Sicherheit,
Energieverbrauch und weitere Software-
losungen fir den Bereich der Luftfunk-
schnittstelle, den sogenannten Open-
RAN-Losungen. OpenRAN steht fiir
,Open Radio Access Networks“ und ist
eine offene Schnittstelle bis zur Anten-
ne, die durch Software jederzeit rekonfi-
gurierbar ist.

Wihrend sich Campus-Losungen auf
kleinere Abdeckungsbereiche fokussie-
ren, werden 5G-Losungen auch aus der
Luft angeboten werden. Hier sind Satel-
liten und HAPs (High Altitude Plat-
forms) zu nennen, die 5G dynamisch
fir verschiedene Landstriche zur Ver-
fligung stellen. HAPs konnen durch
Drohnen, Zeppeline oder Flugzeuge der
Netzwerkbetreiber realisiert werden —
ein weiteres neues Geschiftsmodell
auch fiir den Netzwerkbetreiber. Dies
konnte das oft zitierte ,5G an jeder
Milchkanne“-Problem 16sen. Auch hier
konnte neue Forschung wichtig werden,
da es aufgrund der Distanz zwischen Sa-
tellit und Endgerédt zu hoheren Laten-
zen kommt. Auch die Verbindung von
Satelliten und Quantenkommunikation
wird sich zu einem wichtigen For-

schungsfeld entwickeln.
2 adressiert die Kommunikation zwi-
schen Maschinen, wohingegen sich
6G mit der Kooperation zwischen Men-
schen und Maschinen néher beschéftigen
konnte. Wahrend das heutige Internet den
Informationsaustausch allgmein zuging-
lich macht, geht es im sogenannten tak-
tilen Internet, wie Fachleute dies nen-
nen, darum, Fihigkeiten und Fachwis-
sen zu demokratisieren fiir Menschen
unterschiedlichen Geschlechts, Alters,
kulturellen Hintergrunds oder koérper-
licher Einschridnkungen. Der Begriff
ytaktil® beschreibt dabei die Ubertra-
gung von taktilen und haptischen Infor-
mationen, um in virtuellen Welten Din-
ge zu erfiihlen und zu ertasten. Bisher
wurden nur audiovisuelle Informatio-
nen im Internet tibertragen. Damit wird
sich die Art und Weise, wie wir lernen
(etwa das Klavierspielen oder verschie-
dene Sportarten), wie wir arbeiten oder

Mensch-Maschine-Kooperation: 5G

wie wir im Alter durch Maschinen unter-
stiitzt werden, dramatisch wandeln.
Diese neue Form der Zusammenarbeit
unterstreicht iibrigens auch, dass die Di-
gitalisierung unter dem Strich nicht
zwangslaufig zum Verlust von Arbeits-
plétzen fithrt. Auf der anderen Seite
wird der Arbeitsmarkt besser ausgebil-

dete Fachkrifte bendtigen.
3 munikation: Quantenkommunika-
tion wird schon seit Jahrzehnten
diskutiert. Die Vorteile sicherer Kom-
munikation durch Quantenverschran-
kung sind offensichtlich. Dariiber hin-
aus gibt es aber weitere Moglichkeiten,
Quantenverschrankung fiir Kommuni-
kationsnetzwerke zu nutzen. Einige Bei-
spiele sind die Synchronitdt zwischen
Kommunikationsteilnehmern, die wich-
tig ist fiir sichere und effiziente Kommu-
nikationsprotokolle, die verzogerungs-
arme Verarbeitung der Daten im Kom-
munikationsnetzwerk  wéihrend des
Transportes — oder einfach nur hohere
Datenraten. Quantentechnologien brin-
gen Vorteile jeglicher Art fiir die
Kommunikation im Festnetz, im zellula-
ren Mobilfunk und auch mit Satelliten.
Quantenkommunikation wird weiterhin
Kommunikationsnetze gegen feindliche
Angriffe von auBen komplett sicher
realisieren. Die Kombination von Quan-
tencomputing und Quantenkommuni-
kation wird dabei ein spannendes For-
schungsfeld.

Integration von Quantenkom-

Ein wesentlicher Kritikpunkt an

der 5G-Technologie war die grund-
sdtzlich gering ausgeprigte Risikobe-
reitschaft, wirklich neuartige Techno-
logien einzusetzen. Die Standardisierer
haben sich ausschlieBlich auf die Neuzu-
sammenstellung bekannter Technolo-
gien der Informationstheorie be-
schriankt. Dabei basiert der Grofteil der
Informationstheorie auf Erkenntnissen
des verstorbenen Informatik-Vorden-
kers Claude Shannon aus dem Jahre
1948. Die klassische Theorie von Shan-
non definiert die Kapazitdtsgrenze ei-
nes Kommunikationskanals nur in Ab-
héngigkeit der benutzten Bandbreite
und der Kanal-Qualitét. Und dies unter
der Annahme eines nicht endenden Bit-
stroms. In derzeitigen Kommunikations-
systemen werden Informationen aber
mit endlichen Bitmengen iibertragen,
den sogenannten Datenpaketen. Daher
ist die Shannon-Grenze klassisch nicht
zu bezwingen. Wéhrend sich die eta-
blierte Informationstheorie nach Shan-
non mit der Frage nach der eigentlich ge-
sendeten Information beschiftigt, wird
in der zukiinftigen Informationstheorie,
der Post-Shannon-Theorie, ausgewer-
tet, ob liberhaupt eine Nachricht versen-
det worden ist. Der disruptive Ansatz
der Post-Shannon-Theorie benutzt ne-
ben den zu Uibertragenen Bits auch die
Identifikationsinformationen. Das be-
deutet, es wird noch ausgewertet, wel-
che Ressourcen zur Ubertragung be-
nutzt worden sind. Der Ubergang von

1 Eine neue Informationstheorie:
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der Frage ,Was wurde gesendet?” zur
Frage ,Was und wie wurde etwas gesen-
det?“ wird zu immensen Kapazititsver-
groBerungen fithren. Neue Kommunika-
tionssysteme werden unter Ausnutzung
der Softwarisierung die Post-Shannon-
Theorie umsetzen.

Unser Fazit: 5G-Mobilfunknetze sind
der Schliissel fiir eine erfolgreiche Di-
gitalisierung. Fiir diese Technologie sind
evolutiondre Weiterentwicklungen zu er-
warten. 6G steht dabei nicht fiir eine
weitere Mobilfunkgeneration, sondern
6G konnte ein Synonym fiir disruptive
Erweiterungen im gesamten zukiinftigen
Kommunikationsnetzwerk  darstellen.
Dazu muss sich 6G mit der Erforschung
der Grundlagen, dem Design, der Reali-
sierung, der Anwendung und den Markt-
chancen kiinftiger Kommunikations-
systeme beschiftigen. Dabei spielt die
digitale Souverénitdt Deutschlands und
Europas im Bereich der Software und der
Hardware eine wesentliche Rolle, um die
Digitalisierung sicher und fir die
Menschen erkldrbar umzusetzen. Hier
bietet 6G eine grofle Chance, verlorene
Marktanteile in der Kommunikations-
welt wieder in Europa anzusiedeln.
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